
Мошенники обманывают Россиян через СБП. 
Мошенники начали использовать Систему быстрых платежей (СБП) для новых способов обмана 

россиян. Их главная цель — заставить людей перевести деньги как можно быстрее, не задавая 

вопросов и не проверяя информацию. Депутат Госдумы Сергей Гаврилов рассказал «РИА Новости», 

как происходит обман. 

Суть схемы заключается в отправке уведомлений, которые выглядят как официальные сообщения. В 

них указывается информация о якобы имеющейся задолженности: штрафе, пени или просроченном 

платеже. Для убедительности злоумышленники добавляют ссылки на законодательные акты, угрозы 

возможных последствий за неоплату и конкретную сумму. В сообщении может содержаться QR-код 

или ссылка для моментальной оплаты. 

Как работает схема 

Мошенники играют на страхе и времени. Они создают ощущение срочности: если платеж не будет 

выполнен немедленно, якобы могут последовать серьезные последствия, например начисление 

дополнительных штрафов или ограничение услуг. Обычно такие сообщения приходят от неизвестного 

номера или через мессенджеры, но оформляются так, будто это официальный запрос. 

Основной упор делается на то, чтобы человек не успел подумать и проверить информацию. 

Упоминание законов, формальный стиль и угроза проблем с государственными органами пугают и 

побуждают к действиям. Однако система быстрых платежей, будучи удобным инструментом, не 

предназначена для автоматического расчета долгов или штрафов. 

Когда пользователь сканирует QR-код или переходит по ссылке, он может не заметить подмены 

данных. Часто ссылки ведут на фальшивые сайты, которые внешне похожи на порталы 

государственных служб или банков. После перехода на такой сайт пользователь вводит данные, 

включая номер карты, которые затем могут быть использованы для хищения средств. 

Еще одна уловка — предложение скидок или бонусов при оплате через СБП. Например, в сообщении 

говорится, что акция действует только несколько часов. На деле же такие «скидки» просто отвлекают 

внимание от проверки реквизитов. 

Как проверить сообщение 

Чтобы избежать обмана, нужно соблюдать несколько правил: 

Всегда перепроверяйте информацию. Официальные данные о штрафах или налогах можно найти 

только в личном кабинете на сайте ФНС или портале госуслуг.Не доверяйте неизвестным 

отправителям. Если сообщение пришло с неизвестного номера или почты, лучше проигнорировать 

его.Оцените оформление. Ошибки, некорректные ссылки или неполные реквизиты часто указывают 

на мошенничество.Проверяйте ссылки и QR-коды. Не сканируйте коды и не переходите по ссылкам, 

если не уверены, что они ведут на официальные сайты. 
 

https://dzen.ru/away?to=https%3A%2F%2Fria.ru%2F20250127%2Fmoshennichestvo-1995611684.html
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